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Resumo 
O artigo aborda os efeitos da Lei Geral de Proteção de Dados (LGPD) no cenário jurídico e empresarial 

brasileiro, destacando sua importância no fortalecimento do Direito Digital e na promoção da privacidade como 

direito fundamental. A pesquisa analisa como a LGPD estabelece princípios claros para o tratamento de dados 

pessoais, impondo responsabilidades às empresas e garantindo maior transparência e controle aos titulares dos 

dados. Também discute os desafios enfrentados pelas organizações na adaptação à legislação, como a 

necessidade de criar políticas internas de segurança da informação, treinar equipes e nomear encarregados de 

dados (DPOs). O estudo evidencia avanços na conscientização sobre proteção digital, mas alerta para a 

dificuldade de fiscalização e para o risco de sanções. Conclui-se que a LGPD representa um marco importante 

na consolidação de uma cultura de proteção de dados no Brasil, contribuindo para a segurança jurídica, a 

confiança do consumidor e o alinhamento com padrões internacionais como o GDPR europeu. 

Palavras-chave: LGPD; direito digital; proteção de dados; privacidade; compliance; ANPD. 
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I. Introdução 
A Lei nº 13.709/2018 — Lei Geral de Proteção de Dados Pessoais (LGPD) — representa um ponto de 

inflexão do Direito brasileiro rumo a um modelo de governança de dados baseado em princípios, avaliação de 

riscos e prestação de contas (accountability). Em vez de enxergar a privacidade apenas como tutela da intimidade, 

a LGPD desloca o eixo para a proteção de dados como direito fundamental transversal, estruturante de atividades 

econômicas intensivas em informação e de relações entre Estado, empresas e indivíduos (Doneda, 2019; Bioni, 

2019; Mendes, 2021). No plano comparado, a lei alinha o Brasil à família regulatória inaugurada pelo GDPR 

europeu, cujas referências de adequação, transferências internacionais e controles de privacy by design tornaram-

se padrão global (Kuner, 2017; de Hert & Papakonstantinou, 2016; Lynskey, 2015). Mais do que transposição, a 

LGPD traduz ao contexto brasileiro debates clássicos da teoria da privacidade — de Westin (1967) à “privacidade 

contextual” de Nissenbaum (2010) — e incorpora uma visão contemporânea do dado como recurso estratégico 

e como vetor de assimetria de poder (Solove, 2008; Bygrave, 2014). 

Para compreender o impacto jurídico e organizacional da LGPD no Brasil, esta introdução adota a 

lógica de uma revisão bibliográfica sistemática (RBS) de escopo narrativo-analítico, sintetizando resultados e 

lacunas da literatura acadêmica e paraacadêmica (doutrina, pareceres, guias regulatórios) publicados entre 2018 
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e 2025. O propósito é construir um estado da arte que: (i) situe bases conceituais e normativas; (ii) mapeie 

evidências sobre efeitos práticos da lei em governança corporativa, compliance e inovação; (iii) avalie desafios 

recorrentes de implementação (governança, segurança, direitos do titular, DPO, cadeias de fornecedores, 

incidentes); e (iv) localize o papel institucional da Autoridade Nacional de Proteção de Dados (ANPD) na curva 

de aprendizado do mercado (Wimmer, 2020; ANPD, 2021; ANPD, 2023). 

 

Enquadramento teórico-normativo 

A literatura brasileira tem destacado que a LGPD inaugura um microssistema normativo transversal, 

dialogando com o Código Civil, o Código de Defesa do Consumidor (CDC), o Marco Civil da Internet e diplomas 

setoriais (Doneda, 2019; Mendes, 2021; Opice Blum & Garcia, 2020). Sua espinha dorsal repousa em princípios 

— finalidade, adequação, necessidade, livre acesso, qualidade, transparência, segurança, prevenção, não 

discriminação e responsabilização — que, à semelhança do GDPR, funcionam como cláusulas gerais de conduta 

para agentes de tratamento (Bioni, 2019; Bygrave, 2014). Ao lado dos princípios, as bases legais (consentimento, 

obrigação legal, execução de contrato, exercício regular de direitos, proteção da vida ou da saúde, tutela do 

crédito, legítimo interesse etc.) operam como portas de entrada para tratamento lícito, impondo testes de 

necessidade e proporcionalidade (Bioni, 2019; Kuner, 2017). 

Esse modelo principiológico traz implicações práticas importantes. Primeiro, desloca o debate do 

“pode/não pode” para “como pode” — isto é, quais salvaguardas permitem compatibilizar inovação e direitos. 

Segundo, realça a prestação de contas: cabe ao controlador demonstrar conformidade em cada ciclo de vida do 

dado, inclusive por meio de Relatórios de Impacto à Proteção de Dados (RIPD) quando houver alto risco 

(Mendes, 2021; Doneda, 2019). Terceiro, enfatiza privacy by design e by default, integrando requisitos de 

minimização, segurança e governança desde a concepção de produtos e serviços (Cavoukian, 2011; Lynskey, 

2015). 

A doutrina internacional contribui ao destacar as assimetrias informacionais e os riscos de 

perfilhamento em economias de plataformas e ecossistemas de IA, justificando direitos reforçados de 

informação, acesso, oposição e revisão de decisões automatizadas (Solove, 2008; Custers, Ursic & Yves-

Alexandre de Montjoye, 2019; Wachter, Mittelstadt & Floridi, 2017). A LGPD incorpora essa agenda ao prever 

transparência algorítmica proporcional e revisão por pessoa natural em decisões exclusivamente 

automatizadas com efeitos relevantes (Mendes, 2021; Bioni, 2019), aproximando-se de debates europeus sobre 

explicabilidade e governança de modelos (Wachter et al., 2017; de Hert & Papakonstantinou, 2016). 

 

ANPD, enforcement e aprendizagem regulatória 

O desenho institucional brasileiro coloca a ANPD como vértice de regulação responsiva: a autoridade 

tem combinado orientação (guias, notas técnicas, FAQs), definição de padrões (regulamentos de dosimetria e 

fiscalização) e, progressivamente, sanções em casos de descumprimento (ANPD, 2022; ANPD, 2023). A 

literatura tem observado que o enforcement pedagógico na fase inicial — privilegiando conscientização e 

melhoria — é compatível com a curva de maturidade do mercado e com abordagens internacionais de “liderar 

com guias e graduar sanções” (Wimmer, 2020; Kuner, 2017). Ainda assim, o efeito reputacional de 

investigações e publicização de infrações opera como incentivo potente para a adoção de programas de 

governança (Opice Blum & Garcia, 2020; Mendes, 2021). 

 

O problema de pesquisa e a lógica da revisão sistemática 

Embora a LGPD tenha cinco anos de vigência, faltava uma síntese integrada que conectasse normas, 

doutrina e registros de prática em uma narrativa explicativa dos seus impactos. A pergunta que orienta esta 

RBS é: como a LGPD, enquanto regime principiológico e baseado em risco, tem modulado a prática 

jurídica e a gestão empresarial no Brasil, e quais são as implicações para confiança do consumidor, 

segurança jurídica e competitividade? Para respondê-la, seguimos referenciais de revisão sistemática de 

literatura em ciências sociais aplicadas, com sensibilidades do Direito (Kitchenham et al., 2009; Booth, Sutton 

& Papaioannou, 2016). 

A estratégia de busca (2018–2025) priorizou bases multidisciplinares e catálogos acadêmicos (Scopus, 

Google Scholar), periódicos jurídicos nacionais, obras monográficas e documentos oficiais (guias e regulamentos 

da ANPD). Utilizamos termos em português e inglês: LGPD, Lei Geral de Proteção de Dados, Brazil data 

protection, GDPR Brazil alignment, ANPD enforcement, privacy by design, data protection impact assessment, 

legitimate interest, children data, international transfers, automated decisions. Foram incluídos autores 

brasileiros de referência (Doneda, Bioni, Mendes, Opice Blum, Wimmer), comparatistas (Kuner, Bygrave, de 

Hert, Papakonstantinou, Lynskey), teóricos da privacidade (Westin, Solove, Nissenbaum) e contribuições sobre 

IA e explicabilidade (Wachter, Mittelstadt & Floridi; Custers et al.). 

Os critérios de inclusão consideraram: (i) pertinência direta à LGPD/privacidade; (ii) consistência 

teórico-normativa; (iii) relevância prática para governança corporativa e pública; (iv) atualidade (pós-2018) e/ou 
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caráter seminal. Excluímos textos opinativos sem base normativa/empírica, duplicatas e materiais estritamente 

jornalísticos. A extração foi duplamente independente, categorizando: (a) tema (princípios/bases; direitos; 

governança; segurança; ANPD; IA/automatização; transferências; setor público; crianças/adolescentes); (b) 

achados; (c) lacunas; (d) implicações. A síntese seguiu abordagem narrativa com matriz contexto–mecanismo–

resultado, privilegiando transferibilidade para profissionais do Direito e de compliance (Booth et al., 2016; 

Kitchenham et al., 2009). 

 

Principais eixos temáticos identificados 

(i) Princípios e bases legais. A literatura converge em que a LGPD positiva o equilíbrio entre liberdade 

econômica e tutela de direitos por meio de cláusulas gerais e bases legais flexíveis, exigindo documentação e 

risk assessment contínuo (Bioni, 2019; Bygrave, 2014). O legítimo interesse destaca-se como base útil e 

polêmica, demandando teste de balanceamento, transparência e opt-out quando cabível (Kuner, 2017; Mendes, 

2021). 

(ii) Direitos do titular e consumer empowerment. Direitos de acesso, correção, portabilidade, 

anonimização/bloqueio/eliminação e oposição reforçam autodeterminação informacional, com interfaces fortes 

com o CDC (Mendes, 2021; Doneda, 2019). Ferramentas de autoatendimento e prazos claros de resposta são 

apontados como boas práticas (Opice Blum & Garcia, 2020). 

(iii) Governança e segurança. Há consenso sobre a centralidade do DPO (encarregado), do inventário de dados 

e do RIPD em atividades de maior risco, além de medidas técnicas/organizacionais (gestão de vulnerabilidades, 

controle de acesso, criptografia, segregação de ambientes e logs) (Wimmer, 2020; Opice Blum & Garcia, 2020). 

Estudos notam que minimização e retenção limitada melhoram qualidade de dados e eficiência operacional, 

não apenas compliance (Solove, 2008; Bygrave, 2014). 

(iv) IA, decisões automatizadas e explicabilidade. O debate sobre explicabilidade proporcional e viés 

algorítmico é crescente; recomenda-se revisão humana significativa e documentação de modelos em model 

cards, alinhando inovação e direitos (Wachter, Mittelstadt & Floridi, 2017; Custers et al., 2019; Mendes, 2021). 

(v) Transferências internacionais. A lacuna regulatória inicial sobre mecanismos padronizados (cláusulas-

tipo, normas corporativas globais) vem sendo preenchida gradualmente, com inspiração no GDPR e com 

expectativa de critérios de adequação para países/organizações (Kuner, 2017; ANPD, 2023). 

(vi) Setor público e crianças/adolescentes. O tratamento por entes públicos exige finalidade explícita, 

transparência ativa e segurança; para crianças, reforçam-se consentimento dos responsáveis e linguagem 

acessível, coibindo perfilhamento abusivo (Mendes, 2021; Doneda, 2019). 

 

Hipóteses explicativas e lacunas 

A leitura integrada sugere três hipóteses para explicar os efeitos observados da LGPD: 

1. Efeito de coordenação: a LGPD fornece linguagem comum e padrões mínimos que facilitam contratos e 

auditorias entre controladores e operadores, reduzindo custos de transação e incerteza (Bygrave, 2014; Kuner, 

2017). 

2. Efeito de qualidade de dados: princípios de minimização, acurácia e retenção restrita melhoram bases de 

dados e reduzem passivos (Solove, 2008; Opice Blum & Garcia, 2020). 

3. Efeito reputacional-regulatório: a presença de autoridade com poder sancionador e diretrizes públicas alinha 

incentivos para programas de governança e privacy by design (Wimmer, 2020; ANPD, 2022). 

Há, contudo, lacunas relevantes. Falta evidência empírica longitudinal sobre impacto financeiro da 

conformidade; carecem métricas padronizadas de maturidade (além de checklists) e estudos sobre efeitos em 

inovação (se a LGPD favorece inovação responsável ou impõe fricções desproporcionais em pequenos negócios). 

Há, também, desafios de capilaridade regulatória — coordenação entre ANPD e órgãos setoriais, harmonização 

com o CDC e regimes de open data/LGPD no setor público (Mendes, 2021; Doneda, 2019). 

 

Contribuições desta pesquisa e estrutura do artigo 

Ao adotar o método de RBS, este trabalho contribui ao: (a) sistematizar o mosaico normativo e a 

doutrina especializada em linguagem operacional; (b) integrar teoria e prática regulatória (guias ANPD) em 

uma matriz de governança aplicável por organizações de distintos portes; (c) explicitar mecanismos pelos quais 

a LGPD altera rotinas jurídicas e de negócio (inventário, bases legais, RIPD, DPO, contratos com operadores, 

incidentes, direitos do titular); e (d) delimitar uma agenda de pesquisa com foco em métricas de maturidade, 

custos de conformidade e impactos em inovação. 

O artigo organiza-se da seguinte forma: a Seção 2 detalha a metodologia de revisão (perguntas, fontes, 

critérios, extração e síntese). A Seção 3 apresenta os fundamentos da LGPD (princípios, bases, direitos, 

agentes). A Seção 4 discute governança e segurança, com ênfase em RIPD, DPO e privacy by design. A Seção 

5 cobre transferências internacionais, crianças e setor público. A Seção 6 examina fiscalização e sanções 
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(ANPD). A Seção 7 sintetiza desafios de implementação e boas práticas. A Seção 8 discute benefícios e efeitos 

sistêmicos (confiança, segurança jurídica, competitividade). A Seção 9 traz as conclusões e a agenda futura. 

 

Relevância social, econômica e jurídica 

A importância da LGPD excede o ambiente jurídico. Em economias data-driven, confiança e 

interoperabilidade regulatória são ativos de mercado. O alinhamento ao GDPR reduz atritos em cadeias 

globais e favorece o comércio digital (Kuner, 2017). Para consumidores, direitos claros e transparência 

mitigam assimetrias e fortalecem a autodeterminação informacional (Solove, 2008; Lynskey, 2015). Para o 

Estado, a lei oferece parâmetros para tratamento legítimo e seguro, ao mesmo tempo em que impõe limites a 

usos invasivos (Mendes, 2021). Para empresas, a conformidade bem implementada reduz risco sancionador, 

melhora qualidade de dados e aumenta eficiência ao cortar coleta e retenção desnecessárias (Opice Blum & 

Garcia, 2020; Wimmer, 2020). O DPO emerge como figura central na tradução entre as linguagens do Direito, 

da tecnologia e do negócio, coordenando processos, treinamento e resposta a incidentes. 

 

Limitações e escopo 

Como toda revisão, esta introdução depende da qualidade e disponibilidade das fontes. A literatura 

brasileira ainda está em consolidação empírica — muitos textos são dogmáticos ou de compliance prático. Para 

mitigar viés, triangulamos doutrina nacional com referências internacionais consolidadas e com documentos 

oficiais da ANPD. Não avaliamos casos sigilosos nem dados proprietários de incidentes; o foco está em 

princípios, mecanismos e efeitos relatados em fontes abertas. 

Em síntese, a LGPD não é apenas “a lei brasileira à imagem do GDPR”; é a constituição do ciclo de 

vida de dados no País, impondo um novo contrato social entre titulares e agentes de tratamento. Ao tratar a 

proteção de dados como direito fundamental operacionalizável, a lei pede evidências de conformidade e 

capacidade organizacional para transformar princípios em rotinas — do inventário ao RIPD, do atendimento de 

direitos ao hardening de ambientes, do contrato com operadores à resposta a incidentes. A ANPD, por sua vez, 

tem atuado como catalisadora de aprendizagem, reforçando que compliance efetivo não se esgota em políticas 

na gaveta, mas se prova em processos, métricas e prestação de contas. É nesse encontro entre teoria, norma e 

prática que reside o impacto mais profundo da LGPD: a consolidação de uma cultura de dados que gera 

confiança, reduz incertezas e alavanca a competitividade do Brasil na economia digital (Doneda, 2019; Bioni, 

2019; Mendes, 2021; Wimmer, 2020; Kuner, 2017; Lynskey, 2015). 

 

II. Metodologia 
Desenho geral e justificativa 

Adotou-se uma revisão bibliográfica sistemática (RBS) com síntese narrativa-analítica para mapear, 

organizar e interpretar a produção acadêmica e regulatória sobre a LGPD no Brasil e suas interfaces com o Direito 

Digital, segurança da informação e governança corporativa. A opção por RBS, em detrimento de revisão narrativa 

não estruturada, visa maximizar transparência, reprodutibilidade e redução de vieses, em linha com diretrizes 

PRISMA (Page et al., 2021) e com guias metodológicos aplicados às ciências sociais e ao direito regulatório 

(Booth, Sutton & Papaioannou, 2016; Kitchenham & Charters, 2007). Dado que parte relevante da evidência é 

normativa e de “cinza regulatória” (guias, regulamentos, consultas públicas da ANPD), o protocolo combinou 

fontes acadêmicas tradicionais (periódicos e livros) e fontes oficiais (atos, guias e relatórios), como recomendado 

em revisões orientadas a políticas públicas (Petticrew & Roberts, 2006). 

 

Perguntas de pesquisa e objetivos operacionais 

A RBS foi guiada por uma pergunta central: como a LGPD, enquanto regime principiológico e 

baseado em risco, vem modulando práticas jurídicas e organizacionais no Brasil, e quais são seus impactos 

sobre confiança do consumidor, segurança jurídica e competitividade? 

 

A partir dela, definiram-se quatro objetivos operacionais: 

(a) sistematizar fundamentos normativos (princípios, bases legais, direitos dos titulares, papéis de 

controlador/operador/DPO); 

(b) identificar mecanismos organizacionais acionados pela conformidade (inventário, RIPD, privacy by design, 

contratos com operadores, resposta a incidentes); 

(c) analisar interfaces com IA e decisões automatizadas (explicabilidade, revisão humana, risco de viés); 

(d) mapear desafios recorrentes e boas práticas de implementação em organizações privadas e no setor público. 

Esses objetivos refletem a literatura de referência brasileira (Doneda, 2019; Bioni, 2019; Mendes, 2021; Opice 

Blum & Garcia, 2020) e o diálogo comparado com o GDPR (Kuner, 2017; Bygrave, 2014; de Hert & 

Papakonstantinou, 2016). 
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Protocolo e registro 

O protocolo metodológico foi elaborado previamente à busca, contendo: escopo, strings de pesquisa, 

critérios de elegibilidade, plano de triagem, extração, avaliação de qualidade e estratégias de síntese. Em 

conformidade com boas práticas de RBS, o protocolo foi desenhado de modo a permitir auditoria ex post 

(Kitchenham & Charters, 2007; Booth et al., 2016). Embora não tenha sido formalmente depositado, seguiu-se a 

lógica de registro aberto (p. ex., OSF) para viabilizar replicação por terceiros. 

 

Fontes de informação e período coberto 

Foram consultadas bases multidisciplinares (Scopus, Google Scholar) e catálogos de editoras e 

periódicos jurídicos nacionais (Revistas da RT/Thomson Reuters, Jota, Migalhas—quando veiculavam artigos 

doutrinários, não jornalísticos). A literatura cinzenta regulatória compreendeu o sítio oficial da ANPD (guias, 

regulamentos de fiscalização e dosimetria, orientações sobre incidentes, notas técnicas). Para diálogo comparado, 

foram considerados documentos do EDPB e doutrina internacional (Kuner, 2017; Bygrave, 2014; Lynskey, 

2015). O recorte temporal abrangeu 2018–2025, capturando desde a promulgação da LGPD (Lei 13.709/2018) 

até documentos regulatórios e análises recentes. 

 

Estratégia de busca 

As strings foram construídas em português e inglês, combinando termos controlados e livres com 

operadores booleanos. Exemplos: 

• (“LGPD” OR “Lei Geral de Proteção de Dados”) AND (governança OR “privacy by design” OR “relatório de 

impacto” OR DPO OR “encarregado de dados” OR “legítimo interesse” OR “crianças e adolescentes” OR 

“transferência internacional” OR “decisões automatizadas” OR “IA” OR “explicabilidade”). 

• (“Brazil” AND “data protection”) AND (GDPR OR “accountability” OR “impact assessment” OR “automated 

decision-making” OR “children data”). 

• (“ANPD” AND guia OR regulamento OR fiscalização OR dosimetria OR incidentes). 

Refinamentos iterativos foram conduzidos por busca por citação e bola de neve (snowballing) a partir 

de autores-chave (Doneda; Bioni; Mendes; Opice Blum & Garcia; Kuner; Bygrave; Lynskey; Solove; 

Nissenbaum; Wachter, Mittelstadt & Floridi). 

 

Critérios de elegibilidade 

Inclusão: 

(i) textos com pertinência direta à LGPD, seus princípios, bases legais, direitos, governança, segurança, DPO, 

IA/automatização, transferências internacionais, setor público e tratamento de crianças/adolescentes; 

(ii) doutrina e monografias de editoras acadêmicas reconhecidas; 

(iii) artigos revisados por pares ou capítulos de livros com relevância temática; 

(iv) documentos oficiais (ANPD, EDPB) e guias técnicos com impacto regulatório. 

 

Exclusão: 

(i) materiais estritamente opinativos/jornalísticos sem ancoragem normativa ou empírica; 

(ii) duplicatas; 

(iii) estudos cujo foco principal não fosse proteção de dados (p. ex., segurança cibernética pura sem interface com 

LGPD). 

A decisão de incluir literatura cinzenta qualificada justifica-se pelo papel centrais de ANPD e EDPB 

na construção de padrões interpretativos e de conformidade (Wimmer, 2020; ANPD, 2021–2024). 

 

Processo de triagem 

A triagem foi realizada em três estágios: 

(1) Leitura de títulos e resumos/abstracts para descarte inicial de irrelevantes; 

(2) Leitura de texto completo para avaliação contra os critérios de elegibilidade; 

(3) Resolução de discordâncias entre dois avaliadores por consenso, com consulta a um terceiro em 

casoslimítrofes (Booth et al., 2016). 

Não se reportam métricas numéricas para evitar falsa precisão em área com corpus híbrido; porém, adotou-se a 

meta de acordo interavaliadores mínimo recomendado (Cohen’s κ ≥ 0,70 como referência de aceitabilidade; 

McHugh, 2012), priorizando concordância substancial nas decisões de inclusão. 

 

Extração de dados e variáveis 

Foi criado um formulário de extração padronizado (planilha) contemplando: 

• Identificação (autor(es), ano, tipo de documento, país/órgão); 
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• Eixo temático (princípios/bases; direitos do titular; governança/segurança; IA/decisões automatizadas; 

transferências; setor público; crianças/adolescentes; fiscalização/sanções); 

• Questão focal (p. ex., legítimo interesse; RIPD; explicabilidade); 

• Principais argumentos/achados; 

• Implicações regulatórias e de compliance; 

• Lacunas e agenda futura. 

 

A extração foi dupla e independente em amostra inicial para calibragem e, depois, seguida por auditoria 

cruzada (Kitchenham & Charters, 2007). Softwares de apoio (Zotero para referência; planilhas para extração; 

eventualmente NVivo/Atlas.ti para codificação temática) foram utilizados conforme disponibilidade, preservando 

a trilha de auditoria. 

 

Avaliação de qualidade e risco de viés 

Dada a heterogeneidade do corpus, utilizaram-se checklists adaptados: 

• Para artigos empíricos e revisões: itens de CASP (Critical Appraisal Skills Programme, 2018) e critérios de 

clareza metodológica (pergunta, desenho, coleta, análise, limitações). 

• Para doutrina jurídica: consistência normativa, coerência argumentativa, lastro em fontes primárias (LGPD, 

Constituição, CDC), diálogo comparado (GDPR, EDPB) e utilidade prática para governança (Peters, 2017). 

• Para documentos regulatórios: autoridade da fonte (ANPD/EDPB), data de publicação, escopo (guia, 

regulamento), força normativa e aplicabilidade. 

O risco de viés foi examinado nas dimensões seletividade (tendência a autores “canônicos”), 

temporalidade (preferência por textos recentes) e jurisdicionalidade (ênfase no ordenamento brasileiro). 

Mitigou-se por: (i) inclusão de clássicos de teoria da privacidade (Westin, 1967; Solove, 2008; Nissenbaum, 

2010); (ii) diálogo comparado com GDPR (Kuner, 2017; Bygrave, 2014; Lynskey, 2015; de Hert & 

Papakonstantinou, 2016); (iii) exame sistemático de guias e atos da ANPD. 

 

Estratégia de síntese e quadro analítico 

A síntese adotou abordagem temática com matriz Contexto–Mecanismo–Resultado (CMO), útil para 

integrar evidência normativa e organizacional (Booth et al., 2016). 

• Contexto: domínio regulatório (princípios, bases, direitos), setor (público/privado), tipo de dado (sensível, 

crianças), presença de IA/automatização. 

• Mecanismo: instrumentos e práticas (inventário, RIPD, privacy by design, DPO, contratos com operadores, 

controles de segurança, portais de direitos, plano de resposta a incidentes). 

• Resultado: efeitos esperados (transparência, redução de risco, qualidade de dados, confiança, 

interoperabilidade internacional), e trade-offs (custos de conformidade, fricções em pequenos agentes, desafios 

de fiscalização). 

Quando pertinente, foram incorporados contrapontos teóricos (p. ex., debate sobre escopo e limites do 

legítimo interesse; necessidade de revisão humana significativa em decisões automatizadas), com base em Bioni 

(2019), Mendes (2021), Wachter, Mittelstadt & Floridi (2017) e documentação da ANPD e do EDPB. 

 

Operacionalizações e exemplos de variáveis 

Para facilitar a transferência para a prática, cada eixo temático foi acompanhado de 

operacionalizações: 

• Princípios e bases: presença de registros de bases legais por processo; testes de balanceamento para legítimo 

interesse; políticas de retenção/minimização (Bioni, 2019; Bygrave, 2014). 

• Direitos do titular: SLA de atendimento; automação de portabilidade e correção; trilha de auditoria; linguagem 

clara (Mendes, 2021; Opice Blum & Garcia, 2020). 

• Governança e segurança: inventário de dados; RIPD para alto risco; design reviews com privacy by design; 

segregação de ambientes; criptografia; gestão de vulnerabilidades; treinamento contínuo; plano de incidentes 

(Wimmer, 2020; ANPD, 2023). 

• IA/decisões automatizadas: documentação de modelos, avaliação de impacto algorítmico, revisão humana 

significativa e mecanismos de contestação (Wachter, Mittelstadt & Floridi, 2017; Custers, Ursic & de 

Montjoye, 2019). 

• Transferências internacionais: análise de mecanismos (cláusulas; normas corporativas globais; adequação) 

conforme diretrizes ANPD/EDPB (Kuner, 2017; ANPD, 2023). 

• Crianças/adolescentes: consentimento do responsável, linguagem apropriada, proibição de perfilhamento 

abusivo (Mendes, 2021; Doneda, 2019). 

• Setor público: base legal específica, transparência ativa, governança de compartilhamentos (Mendes, 2021). 
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• Fiscalização e sanções: mapeamento de regulamentos de dosimetria e fiscalização, foco em 

proporcionalidade e “enforcement responsivo” (ANPD, 2023). 

 

Integração com marcos comparados (GDPR/EDPB) 

Considerando o efeito de alinhamento internacional, a RBS inclui paralelos e distinções com o GDPR: 

• convergência em princípios, bases e direitos (Bygrave, 2014; Lynskey, 2015); 

• nuances do legítimo interesse e testes de balanceamento (Kuner, 2017); 

• decisões automatizadas e obrigação de transparência/explicabilidade proporcional (Wachter, Mittelstadt & 

Floridi, 2017; EDPB); 

• transferências internacionais e mecanismos contratuais (Kuner, 2017). 

Tal integração permite inferir boas práticas e evitar isolacionismo interpretativo, respeitando 

especificidades do sistema brasileiro (Doneda, 2019; Mendes, 2021). 

 

Confiabilidade, validade e reprodutibilidade 

Para fortalecer confiabilidade, adotaram-se: dupla triagem inicial, auditoria cruzada de extração, 

manutenção de trilha de auditoria (pastas e planilhas versionadas) e definições operacionais para categorias de 

codificação. A validade de construto foi buscada pela triangulação entre doutrina brasileira (Doneda; Bioni; 

Mendes; Opice Blum & Garcia), teoria internacional (Kuner; Bygrave; Lynskey; Solove; Nissenbaum) e 

documentos regulatórios (ANPD/EDPB). A reprodutibilidade é facilitada pela descrição das strings, critérios 

e eixos analíticos; porém, por envolver literatura cinzenta dinâmica, recomenda-se atualização periódica. 

 

Considerações éticas e de integridade 

Embora a RBS não envolva dados pessoais primários, foram observados princípios de integridade 

acadêmica: citação adequada, não deturpação de conclusões e distinção explícita entre norma vigente e 

interpretação doutrinária. Quando se reportam posições divergentes (p. ex., amplitude do consentimento ou 

escopo do legítimo interesse), o texto explicita autores e argumentos, evitando “falsos consensos” (Solove, 2008; 

Bioni, 2019; Mendes, 2021). Por transparência, reconhece-se que as conclusões refletem síntese interpretativa 

e não “verdade oficial”. 

 

Limitações do método 

A RBS enfrenta limitações inerentes ao campo: 

(1) Heterogeneidade das fontes (acadêmicas, doutrinárias e regulatórias), o que dificulta uso de métricas formais 

de qualidade típicas de ensaios empíricos; 

(2) Evidência empírica escassa sobre efeitos quantitativos (custos de conformidade, impactos financeiros, 

correlação com métricas de confiança), o que desloca a ênfase para plausibilidade teórica e estudos de caso; 

(3) Temporalidade: a normatização da ANPD é evolutiva; guias e regulamentos são atualizados, podendo tornar 

parte da síntese datada; 

(4) Viés de idioma e jurisdicional: foco em produção lusófona e brasileira, ainda que mitigado por diálogo 

comparado com GDPR. 

Essas limitações são reconhecidas e mitigadas por triangulação, explicitação de premissas e proposta 

de agenda de pesquisa para preencher lacunas (p. ex., estudos quase-experimentais sobre adoção de 

RIPD/privacy by design em setores específicos). 

 

Como ler os resultados à luz do método 

Os resultados e discussões subsequentes devem ser interpretados como síntese integrativa que: 

• ancora-se em princípios e normas (LGPD, Constituição, CDC, guias ANPD), 

• dialoga com doutrina brasileira (Doneda, Bioni, Mendes, Opice Blum & Garcia), 

• coteja com teoria e prática comparadas (Kuner; Bygrave; de Hert & Papakonstantinou; Lynskey), 

• incorpora teoria da privacidade (Westin; Solove; Nissenbaum) e IA/explicabilidade (Wachter, Mittelstadt & 

Floridi; Custers, Ursic & de Montjoye), 

• e organiza o todo em uma matriz CMO que facilita a passagem de “o que a lei diz” para “o que a organização 

faz”. 

Assim, quando este trabalho advoga, por exemplo, RIPD para atividades de alto risco, privacy by 

design e by default como prática mandatória e revisão humana significativa em decisões automatizadas com 

efeitos relevantes, não se trata apenas de opinião: trata-se de convergência entre LGPD, guias ANPD, parâmetros 

do GDPR/EDPB e a literatura técnico-doutrinária citada. 
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Referenciais e autores de ancoragem (amostra) 

Para orientar o leitor sobre o mapa intelectual da RBS, destaca-se a amostra de autores e obras 

frequentemente citados: 

• Brasil/Doutrina: Danilo Doneda (2019); Bruno Bioni (2019); Laura Schertel Mendes (2021); Renato Opice 

Blum & Marcel Leonardi/Garcia (2020); Rafael Zanatta (apropriações setoriais); Miriam Wimmer (2020) sobre 

governança/ANPD. 

• Comparado/Teoria: Christopher Kuner (2017); Lee A. Bygrave (2014); Orla Lynskey (2015); Paul de Hert & 

Vagelis Papakonstantinou (2016). 

• Teoria da privacidade: Alan Westin (1967); Daniel Solove (2008); Helen Nissenbaum (2010). 

• IA/Automação: Sandra Wachter, Brent Mittelstadt & Luciano Floridi (2017); Bart Custers, Helena Ursic & 

Yves-Alexandre de Montjoye (2019). 

• Regulação: ANPD (guias de agentes de tratamento e de DPO; fiscalização e dosimetria; incidentes); EDPB 

(guidelines sobre bases legais, transparência, transferências). 

Essa constelação possibilita cobrir a LGPD em seus quatro planos: (i) filosófico (teoria da privacidade); 

(ii) normativo (lei e regulamentos); (iii) organizacional (governança e segurança); (iv) tecnológico (IA, 

explicabilidade, segurança). 

 

Produtos da metodologia 

A aplicação do protocolo gerou três artefatos de síntese que estruturam as seções seguintes: 

1. Matriz de fundamentos (princípios, bases e direitos) → implicações operacionais (registros de bases, testes 

de balanceamento, políticas de retenção e minimização); 

2. Roteiro de governança (inventário, RIPD, DPO, contratos, segurança, incidentes, direitos do titular) → 

indicadores de maturidade (SLAs, logs, evidências de privacy by design); 

3. Quadro IA/automatização (explicabilidade, revisão humana, contestação, avaliação de impacto algorítmico) 

→ boas práticas alinhadas a LGPD e EDPB. 

 

Em suma, esta metodologia combina rigor de revisão sistemática com a pragmaticidade exigida por 

um campo normativo em consolidação. Ao explicitar onde buscamos, o que incluímos, como avaliamos 

qualidade e como sintetizamos, fornecemos as bases para que outros pesquisadores e profissionais repliquem, 

atualizem e critiquem esta revisão. O objetivo não é fixar uma leitura única da LGPD, mas organizar o terreno 

— conectando lei, doutrina, regulação e prática — para que decisões jurídicas e corporativas sejam tomadas com 

maior evidência, menor incerteza e melhor governança (Doneda, 2019; Bioni, 2019; Mendes, 2021; Kuner, 

2017; Bygrave, 2014; Wachter, Mittelstadt & Floridi, 2017; ANPD, 2023). 

 

III. Resultado 
Panorama geral de efeitos organizacionais e jurídicos 

A revisão mostrou convergência robusta em torno de três efeitos principais da LGPD no ecossistema 

brasileiro: (i) institucionalização de governança de dados (inventários, políticas, papéis, métricas), (ii) 

fortalecimento da tutela de direitos dos titulares (transparência, acesso, correção, oposição, portabilidade) e 

(iii) aproximação regulatória ao padrão europeu com impacto positivo em segurança jurídica e 

interoperabilidade internacional. A literatura brasileira (Doneda, 2019; Bioni, 2019; Mendes, 2021; Opice 

Blum & Garcia, 2020) e comparada (Bygrave, 2014; Kuner, 2017; Lynskey, 2015) converge em que a passagem 

de um modelo setorial e fragmentado para um regime principiológico e baseado em risco elevou o patamar de 

diligência dos agentes de tratamento e tornou privacy by design/by default uma exigência de gestão, não apenas 

um ideal de boas práticas. 

 

Princípios e bases legais: do “pode/não pode” ao “como pode” 

Os resultados indicam que os princípios (finalidade, adequação, necessidade, segurança, prevenção, 

transparência, qualidade, não discriminação e responsabilização) operam, na prática, como padrões de projeto 

para processos e sistemas, deslocando a discussão do binômio lícito/ilícito para arquiteturas de conformidade 

(Bioni, 2019; Bygrave, 2014). Quanto às bases legais, observa-se preferência crescente por execução de contrato 

e obrigação legal/regulatória quando aplicáveis, com legítimo interesse sendo utilizado após teste de 

balanceamento e mecanismos de opt-out, sobretudo em operações de marketing e melhoria de serviço (Kuner, 

2017; Mendes, 2021). A literatura enfatiza que consentimento perdeu centralidade como “autorização universal”, 

permanecendo útil onde há assimetria informacional forte e alternativas reais (Doneda, 2019; Bioni, 2019). Na 

síntese, organizações que documentam mapa de finalidades e matriz de bases legais por processo demonstram 

melhor capacidade de atendimento a titulares e de diálogo com a ANPD. 
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Direitos do titular: maturidade de processos e SLAs 

Relatos doutrinários e relatórios práticos descrevem avanço na criação de portais de privacidade e 

workflows para confirmação de tratamento, acesso, correção, eliminação/anonimização, portabilidade, 

informação sobre compartilhamentos, oposição e revogação de consentimento (Mendes, 2021; Opice Blum 

& Garcia, 2020). Os estudos apontam duas boas práticas recorrentes: linguagem clara (plain language) e prazos 

internos (SLA) abaixo do máximo legal, reduzindo retrabalho e risco sancionador. O cruzamento com o CDC 

(informação adequada, transparência e proteção contratual) foi frequente na doutrina, reforçando a tese de que a 

LGPD densifica deveres já existentes no consumo digital (Mendes, 2021). Casos analisados na literatura indicam 

que ferramentas de autoatendimento, combinadas com inventários bem mantidos, encurtam o ciclo de resposta 

e diminuem litígios. 

 

Governança e o papel do DPO 

A figura do encarregado (DPO) emergiu como orquestrador entre jurídico, tecnologia e negócio. Em 

empresas com DPO atuante observou-se: (a) maior taxa de conclusão de RIPDs, (b) padronização contratual com 

operadores, (c) rotina de treinamentos e (d) evidências de privacy by design em comitês de produto (Wimmer, 

2020; Opice Blum & Garcia, 2020). Em agentes de pequeno porte, a adoção proporcional (orientada por guias 

da ANPD) viabilizou arranjos mais leves sem esvaziar obrigações essenciais. A literatura registra ainda o 

crescimento do modelo terceirizado de DPO, demanda por competências híbridas e a utilidade de estruturas 

matriciais (DPO corporativo com pontos focais locais) para grupos com múltiplas linhas de negócio. 

 

Inventário de dados, RIPD e privacy by design 

Há consenso sobre a tríade inventário → RIPD → medidas técnicas/organizacionais como eixo de 

maturidade. Inventários vivos (com proprietários de processo e revisão periódica) alimentam decisões de 

retenção/minimização, suportam o RIPD em operações de alto risco (dados sensíveis, crianças, perfilhamento 

com efeitos significativos, decisões automatizadas) e dão lastro a auditorias e contratos (Doneda, 2019; Mendes, 

2021). Privacy by design aparece como prática efetiva quando institucionalizada em checklists de revisão de 

projeto, gate de aprovação antes do go-live e trilha de auditoria (Cavoukian, 2011; Lynskey, 2015). Resultados 

apontam queda de coletas supérfluas, melhor qualidade de dados e redução de exposição em incidentes, pois 

há menos superfície de ataque e menos dados retidos sem finalidade (Solove, 2008; Bygrave, 2014). 

 

Segurança da informação e resposta a incidentes 

A LGPD impulsionou a adoção de controles básicos e avançados: segregação de ambientes, gestão de 

identidades e acessos, registro de logs, hardening e criptografia em repouso/trânsito, além de testes de 

vulnerabilidade e plano de resposta a incidentes com papéis e janelas de comunicação (Opice Blum & Garcia, 

2020; Wimmer, 2020). A literatura e as orientações oficiais destacam avaliação de severidade, comunicação 

transparente aos titulares afetados e notificação à ANPD quando cabível. O recorte setorial mostra que empresas 

reguladas (financeiro, saúde) já possuíam arcabouço de segurança; a LGPD integrou o pilar de proteção de dados 

a esses programas, elevando o padrão para setores com menor tradição de compliance tecnológico. Em síntese, 

incidentes passaram a ser tratados como evento de governança com playbooks e lições aprendidas, e não apenas 

como problema de TI. 

 

Cadeia de fornecedores e contratos com operadores 

A revisão encontrou ampla referência à gestão de terceiros: cláusulas de proteção de dados, deveres 

de segurança, direito de auditoria, planos de resposta, subprocessadores e transferências internacionais 

(Kuner, 2017; Mendes, 2021). A prática relatada inclui due diligence pré-contratual e monitoramento 

contínuo (questionários, evidências de certificações, testes de mesa), com matriz de criticidade orientando 

frequência e profundidade das avaliações. Em operações multinacionais, a adoção de cláusulas contratuais 

padrão e o desenho de regras corporativas globais apareceram como meios dominantes para transferências, 

alinhados ao GDPR (Kuner, 2017; EDPB). 

 

Decisões automatizadas e IA: explicabilidade proporcional e revisão humana 

Um bloco expressivo da literatura discute decisões exclusivamente automatizadas com efeitos 

relevantes, reforçando o direito à revisão por pessoa natural e a necessidade de transparência sobre critérios 

(Wachter, Mittelstadt & Floridi, 2017; Mendes, 2021). Em termos práticos, os resultados mostram a difusão de 

documentação de modelos (model cards), avaliações de impacto algorítmico e comitês multidisciplinares 

para avaliar risco de viés e calibrar explicabilidade proporcional ao contexto (Custers, Ursic & de Montjoye, 

2019). Setores de crédito, seguros, adtech e RH relatam tensionamentos entre segredo de negócio e dever de 

informação; a literatura sugere caminhos como explicações contrafactuais e indicadores de 

desempenho/justiça reportáveis sem exposição indevida do modelo (Wachter et al., 2017). 
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Crianças e adolescentes, e o setor público 

Resultados específicos envolvem reforço de consentimento parental e linguagem acessível em 

serviços on-line destinados a crianças, com pressão por minimização e proibição de perfilhamento abusivo 

(Mendes, 2021; Doneda, 2019). No setor público, a LGPD induziu organização de bases legais próprias, 

transparência ativa de compartilhamentos interinstitucionais e fortalecimento de medidas de segurança; a 

literatura aponta desafios de legados tecnológicos, governança federativa e harmonização com leis de acesso 

à informação e abertura de dados. Em termos de accountability, as boas práticas incluem registros públicos de 

operações relevantes e RIPDs para projetos de alto impacto social. 

 

Fiscalização, sanções e “enforcement responsivo” 

A atuação da ANPD aparece na literatura como combinação de orientação pedagógica, regulação por 

guias (agentes de tratamento, DPO, pequenos agentes, incidentes) e aplicação gradual de sanções, com 

dosimetria proporcional a porte, boa-fé, reincidência e cooperação. O efeito prático descrito é a consolidação de 

programas de governança com evidências de conformidade: inventários atualizados, RIPDs, contratos com 

operadores, registros de decisões, treinamentos e indicadores (Wimmer, 2020; ANPD, 2022–2024). O efeito 

reputacional de publicização de infrações e termos de ajuste é relatado como indutor de priorização executiva 

do tema, reduzindo o risco de “compliance de fachada”. 

 

Benefícios colaterais: qualidade de dados, eficiência e confiança 

Achados recorrentes indicam benefícios além do regulatório: 

• Qualidade de dados: minimização e retenção limitada reduzem redundâncias, melhoram acurácia e diminuem 

custos de armazenamento/segurança (Solove, 2008; Bygrave, 2014). 

• Eficiência de processos: clareza de finalidades e bases legais reduz hand-offs e acelera integração de sistemas; 

portais de direitos diminuem retrabalho (Opice Blum & Garcia, 2020). 

• Confiança e marca: transparência e responsividade a solicitações elevam satisfação e confiança do 

consumidor, inclusive em canais digitais (Lynskey, 2015; Mendes, 2021). 

• Interoperabilidade internacional: alinhamento ao GDPR reduz fricções contratuais e facilita transferências 

transfronteiriças (Kuner, 2017). 

 

Custos, barreiras e trade-offs 

A revisão também expõe dificuldades crônicas: 

• Escassez de profissionais híbridos (jurídico-tecnologia-negócio) para DPO e times de privacidade. 

• Heterogeneidade de legados tecnológicos e dados não estruturados, que encarecem inventários e retenção. 

• Risco de “consentimentite” e uso indiscriminado de legítimo interesse sem documentação de 

balanceamento (Bioni, 2019; Mendes, 2021). 

• Assimetria para pequenos agentes, apesar de guias de proporcionalidade; a literatura sugere kits prontos, 

modelos contratuais e acesso compartilhado a DPO/assessoria como resposta (Wimmer, 2020). 

• Tensões com inovação: equipes de produto reportam fricções iniciais com privacy by design; os estudos 

recomendam integração precoce de privacidade em sprints e templates leves de RIPD. 

 

Métricas e evidência de conformidade 

Um achado transversal é a importância de medir para aprender. Organizações vêm adotando 

indicadores como: percentual de operações mapeadas, tempo de resposta a solicitações de titulares, taxa de 

revisão de contratos com operadores, ciclo médio de eliminação/anonimização, cobertura de treinamentos, 

número e severidade de incidentes e percentual de produtos com revisão de privacy by design (Opice Blum 

& Garcia, 2020; Wimmer, 2020). A doutrina incentiva dashboards executivos e trilhas de auditoria que 

conectem decisões (p. ex., escolha de base legal) a evidências (RIPD, testes de balanceamento, pareceres), 

fortalecendo a prestação de contas. 

 

Convergências e distinções com o GDPR 

A síntese confirma convergência estrutural com o GDPR — princípios, bases, direitos, DPIA/RIPD, 

transferência internacional — e sublinha distinções de implementação: a LGPD operou transição pedagógica 

mais longa, com foco em orientação e difusão de capacidades antes de sanções relevantes; a construção de 

mecanismos padronizados de transferência evolui gradualmente; e a ANPD tem buscado adaptações 

proporcionais para micro e pequenas empresas (Kuner, 2017; Bygrave, 2014; ANPD, 2023). Essas diferenças 

refletem contexto econômico-institucional e maturidade regulatória locais, sem afastar o núcleo de 

alinhamento. 
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Síntese mecanística (contexto–mecanismo–resultado) 

A integração dos achados permite descrever uma cadeia de mecanismos: 

• Contexto: regime principiológico (LGPD), guia e fiscalização da ANPD, pressão contratual (parceiros globais) 

e expectativa social por privacidade. 

• Mecanismos: inventário vivo, mapeamento de bases legais, RIPD para alto risco, privacy by design, contratos 

com operadores, controles de segurança e plano de incidentes, portais de direitos, DPO atuante e treinamentos. 

• Resultados: redução de risco sancionador e reputacional; melhoria de qualidade/eficiência de dados; aumento 

de confiança e segurança jurídica; facilidade de transferências internacionais; e ambiente mais propício à 

inovação responsável (Doneda, 2019; Bioni, 2019; Mendes, 2021; Kuner, 2017). 

 

Lacunas e agenda futura 

A RBS identificou lacunas empíricas: (i) estudos quantitativos longitudinais sobre impacto financeiro 

de conformidade (custo total e benefícios em redução de incidentes/litígios); (ii) métricas setoriais de maturidade 

e benchmarks de SLA em direitos; (iii) efeitos de explicabilidade proporcional na experiência do titular e na 

performance de modelos; (iv) avaliações do efeito ANPD (orientação vs. sanção) em curvas de adoção por porte 

e setor. A literatura sugere quase-experimentos e estudos de caso comparados (pré/pós-RIPD; com/sem privacy 

by design) como métodos promissores, além de pesquisas sobre governança algorítmica em decisões 

automatizadas de alto impacto (Wachter, Mittelstadt & Floridi, 2017; Custers, Ursic & de Montjoye, 2019). 

Conclusão dos resultados. Em termos práticos, a LGPD reconfigurou processos, papéis e métricas 

em organizações brasileiras, consolidando um ciclo de vida de dados explicável e auditável. A literatura mostra 

que os ganhos aparecem quando a lei é traduzida em rotinas (inventário, RIPD, privacy by design, contratos, 

incidentes, direitos) e evidências (dashboards e trilhas decisórias). Onde isso ocorre, aumentam a confiança, a 

segurança jurídica e a competitividade — não apenas por evitar sanções, mas por qualificar dados e decisões. 

A agenda futura pede mais mensuração e comparação, sem perder de vista que, como lembram Doneda, Bioni 

e Mendes, proteção de dados é direito fundamental operacional: uma prática de governança contínua, e não um 

evento pontual. 

 

IV. Discussão 
A consolidação da LGPD como microssistema principiológico e baseado em risco desloca a discussão 

jurídica brasileira do binômio “lícito/ilícito” para a engenharia institucional de como tratar dados com segurança, 

transparência e responsabilidade. Os resultados sintetizados apontam que a efetividade normativa depende menos 

da letra da lei e mais da capacidade das organizações de operacionalizar princípios em rotinas auditáveis — 

inventários vivos, relatórios de impacto (RIPD), privacy by design/by default, governança do ciclo de vida dos 

dados e resposta a incidentes. Essa passagem da norma para a prática ecoa a literatura comparada que, desde o 

GDPR, enfatiza accountability como eixo de regulação contemporânea de dados (Bygrave, 2014; Kuner, 2017; 

Lynskey, 2015). No Brasil, doutrinas centrais convergem: a proteção de dados é direito fundamental que exige 

gestão contínua, não ato isolado (Doneda, 2019; Bioni, 2019; Mendes, 2021). 

 

Do princípio ao procedimento: o papel da accountability 

A LGPD lista princípios — finalidade, adequação, necessidade, transparência, segurança, prevenção, 

qualidade, não discriminação e responsabilização — que funcionam como cláusulas gerais de conduta (Bioni, 

2019). A questão central, confirmada nos achados, é a tradução desses princípios em procedimentos verificáveis. 

Accountability, nas leituras do GDPR e da doutrina comparada, é a obrigação de demonstrar conformidade, não 

apenas de prometê-la (Kuner, 2017; Lynskey, 2015). No plano operacional, essa demonstração ocorre por meio 

de: (i) registro das bases legais por finalidade/processo; (ii) data mapping e políticas de retenção/minimização; 

(iii) RIPDs para atividades de alto risco; (iv) processos de atendimento aos direitos dos titulares com prazos (SLA) 

e linguagem clara; (v) contratos com operadores com deveres de segurança, subprocessing e auditoria; (vi) 

playbooks de incidentes com critérios de severidade e janelas de comunicação. A doutrina nacional tem insistido 

nesse “fio de prova” como condição para reduzir assimetria informacional e reforçar confiança (Opice Blum & 

Garcia, 2020; Mendes, 2021). 

 

Bases legais e o abandono da “consentimentite” 

Os estudos convergem para a superação da “consentimentite” — uso indiscriminado do consentimento 

como autorização universal — em favor de bases funcionais ao contexto (Bioni, 2019). Em inúmeros fluxos, 

execução de contrato e obrigação legal são bases mais adequadas, enquanto legítimo interesse requer teste de 

balanceamento, transparência e, quando cabível, mecanismo de oposição (Kuner, 2017). Esse desenho reduz o 

“teatro do consentimento”, criticado por Solove (2008) e Nissenbaum (2010), em que escolhas formais disfarçam 

ausência de controle material. A literatura brasileira reforça que a boa técnica consiste em mapear finalidades, 



Direito Digital E Proteção De Dados Pessoais: O Impacto Da LGPD No Brasil 

DOI: 10.9790/487X-2712051430                             www.iosrjournals.org                                               26 | Page 

vincular bases e publicizar escolhas em avisos de privacidade compreensíveis — movimento que melhora a 

posição jurídica da organização e a experiência do titular (Mendes, 2021; Doneda, 2019). 

 

Direitos dos titulares: empowerment com fricção reduzida 

A análise indica avanço no empowerment de titulares via portais de privacidade e workflows de 

solicitações (acesso, correção, oposição, portabilidade, eliminação/anonimização). A interseção com o CDC 

potencializa esse eixo, pois reforça deveres de informação e revê práticas contratuais assimétricas (Mendes, 

2021). Em termos práticos, o design importa: linguagem clara, prazos internos inferiores ao legal e self-service 

reduzem fricção e litígio — lições alinhadas a boas práticas do GDPR (Bygrave, 2014; Lynskey, 2015). Há, 

porém, desafios persistentes: dados não estruturados dispersos, sistemas legados e terceirizações sucessivas 

criam gargalos para localizar, anonimizar e portar informações com agilidade. Esses entraves técnicos sustentam 

a tese de que privacidade efetiva depende de governança de dados transversal, e não apenas de compliance 

jurídico (Wimmer, 2020). 

 

DPO e governança: tradução entre Direito, tecnologia e negócio 

O encarregado (DPO) emergiu como figura de alinhamento entre áreas — jurídico, segurança da 

informação, produto e operações. A literatura registra resultados superiores quando o DPO possui autoridade 

funcional, acesso a comitês executivos e capacidade de instaurar rituais de governança (treinamentos contínuos, 

checklists de privacy by design, revisão contratual com operadores, auditorias internas) (Opice Blum & Garcia, 

2020; Wimmer, 2020). Em agentes de pequeno porte, o modelo terceirizado com arranjos proporcionais evita 

paralisia regulatória sem esvaziar obrigações essenciais — caminho já encorajado por guias da ANPD. O ponto 

de atenção é evitar a “solitude do DPO”: sem sponsorship executivo e orçamento, o papel vira “ouvidoria de 

símbolos”, incapaz de gerir riscos reais. 

 

Inventário, RIPD e privacy by design: por que isso reduz risco (e custo) 

A tríade inventário–RIPD–privacy by design explica boa parte dos ganhos relatados. Inventários vivos 

com proprietários de processo permitem aplicar minimização, definir prazos de retenção e identificar altos 

riscos que exigem RIPD (Doneda, 2019; Mendes, 2021). O RIPD, por sua vez, documenta contexto, bases, 

medidas técnicas/organizacionais, resíduos de risco e decisões, produzindo prova de diligência. Já privacy by 

design desloca a privacidade para as decisões de projeto — coleta, granularidade, defaults, controles de acesso, 

logs e pseudonimização (Cavoukian, 2011; Lynskey, 2015). O efeito agregado é menos superfície de ataque, 

menos dados inúteis e resposta mais barata a incidentes e solicitações. A literatura de teoria da privacidade 

sugere ainda benefícios cognatos: reduzir coleta e dispersão limita riscos de reidentificação, perfilhamento 

injustificado e usos secundários (Solove, 2008; Nissenbaum, 2010). 

 

Segurança da informação: a “outra metade” da conformidade 

Os achados revelam elevação de padrões de segurança: gestão de identidades e acessos, segregação de 

ambientes, criptografia em repouso e trânsito, hardening, logging, testes de vulnerabilidade e planos de resposta 

com papéis e janelas de notificação (Opice Blum & Garcia, 2020). A LGPD conecta segurança ao princípio da 

prevenção, pedindo medidas proporcionais ao risco e capacidade de aprender com incidentes. Orientações da 

ANPD sobre notificação e comunicação a titulares consolidam parâmetros de severidade e transparência. Em 

termos de governança, incidentes deixam de ser “problemas de TI” e passam a ser eventos corporativos com 

impactos jurídicos, reputacionais e regulatórios. Essa integração é coerente com o ethos do GDPR e com a visão 

de que privacidade é qualidade de sistema (Kuner, 2017; Bygrave, 2014). 

 

Terceiros e transferências internacionais: externalidades contratuais 

Um dos pontos mais sensíveis na prática é a cadeia de fornecedores. A LGPD, alinhada ao GDPR, 

impõe deveres ao operador e responsabilização solidária em certos cenários, o que desloca a gestão de risco para 

due diligence pré-contratual, cláusulas específicas (segurança, subcontratação, auditoria, breach notice), 

monitoramento contínuo e, para fluxos transfronteiriços, mecanismos de transferência (Kuner, 2017). A 

literatura recomenda matrizes de criticidade e playbooks de avaliação para evitar o “checklist vazio”. Em 

multinacionais, cláusulas-tipo e normas corporativas globais viabilizam interoperabilidade; o desafio no Brasil 

tem sido acomodar as exigências do cliente global aos estágios de maturidade locais sem criar compliance de 

fachada. 

 

IA e decisões automatizadas: explicabilidade proporcional e revisão humana 

A LGPD garante revisão por pessoa natural quando decisões exclusivamente automatizadas 

produzirem efeitos relevantes. A doutrina internacional discute limites e possibilidades de explicabilidade: 

explicações contrafactuais e documentação de modelos (model cards) aumentam transparência sem expor know-
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how (Wachter, Mittelstadt & Floridi, 2017). Obras recentes discutem viés algorítmico, justiça e responsabilidade, 

defendendo avaliações de impacto algorítmico proporcionais ao risco (Custers, Ursic & de Montjoye, 2019). No 

Brasil, Mendes (2021) articula a necessidade de revisão humana significativa, não simbólica, e de governança 

algorítmica que integre jurídico, dados e negócios. O ponto crítico é operacionalizar proporcionalidade: nem 

toda triagem automatizada exige o mesmo nível de explicação; mas decisões que afetam crédito, acesso a serviços 

essenciais, emprego ou seguros demandam explicações compreensíveis, direitos de contestação e canais 

efetivos de revisão. 

 

Crianças, setor público e limites do consentimento 

No tratamento de dados de crianças e adolescentes, a LGPD reforça consentimento parental e 

linguagem acessível, coibindo perfilhamento abusivo — tópico alinhado a literatura internacional sobre 

vulnerabilidades específicas (Mendes, 2021; Doneda, 2019). O setor público enfrenta o dilema entre finalidade 

pública e limites de uso secundário. A doutrina recomenda clareza de bases legais, transparência ativa e RIPDs 

para projetos com alto impacto social, além de governança federativa que harmonize LGPD, LAI e open data 

(Mendes, 2021). Em ambos os domínios, o consentimento revela limites estruturais como mecanismo de 

proteção — reforçando a importância de princípios exigíveis e privacy by design. 

 

Enforcement, dosimetria e aprendizado regulatório 

A atuação da ANPD tem sido lida como regulação responsiva, que combina orientação e 

sancionamento proporcional (Wimmer, 2020). Regulamentos de dosimetria sinalizam que porte, boa-fé, 

reincidência, cooperação e existência de programa de governança influenciam o cálculo sancionador. Esse 

desenho reduz incentivos ao “cumprir para inglês ver” e premia evidências de diligência: inventários atualizados, 

RIPDs consistentes, contratos robustos, plano de incidentes testado e trilhas decisórias que demonstrem 

ponderação de risco. Tal arranjo converge com o padrão europeu e com a noção de smart regulation, na qual o 

regulador aprende com o mercado e ajusta guias, preservando previsibilidade (Kuner, 2017; Lynskey, 2015). 

 

Benefícios colaterais e “caso de negócio” da privacidade 

Vários autores sustentam que a conformidade bem projetada produz ganhos não regulatórios: melhoria 

da qualidade de dados (menos redundância, mais acurácia), eficiência operacional (menos coleta desnecessária, 

menos litígios, menos retrabalho em direitos) e confiança do consumidor, fator competitivo em ambientes data-

driven (Solove, 2008; Bygrave, 2014; Lynskey, 2015; Mendes, 2021). Isso fortalece o “business case” da 

privacidade: custos iniciais de inventário, RIPD e privacy by design podem ser compensados por menos 

incidentes, menos sanções, ciclo de vendas mais rápido em cadeias globais e melhor base de dados para analítica 

responsável. 

 

Custos, assimetrias e o risco do checkbox compliance 

Persistem desafios. Primeiro, escassez de profissionais híbridos (jurídico–tecnologia–negócio) para 

atuar como DPO ou liderar programas de privacidade. Segundo, legados tecnológicos e sprawl de dados não 

estruturados elevam custos de inventário e retenção. Terceiro, há risco de checkbox compliance: políticas 

impecáveis, mas processos frágeis. A literatura recomenda métricas enxutas e frequentes (percentual de 

operações mapeadas; tempo de resposta a titulares; cobertura de treinamentos; severidade e tempo de contenção 

de incidentes; percentual de produtos com revisão de privacy by design) e painéis executivos que unam 

indicadores humanos, técnicos e jurídicos (Opice Blum & Garcia, 2020; Wimmer, 2020). Para pequenos agentes, 

guias proporcionais da ANPD e serviços compartilhados (DPO as a service, modelos contratuais, kits de RIPD) 

mitigam assimetrias. 

 

Convergências com o GDPR e especificidades brasileiras 

A convergência estrutural com o GDPR — princípios, bases, direitos, DPIA/RIPD, mecanismos de 

transferência — é inequívoca (Bygrave, 2014; Kuner, 2017). As especificidades brasileiras residem no 

gradualismo do enforcement, na ênfase a orientação na fase inicial e na construção progressiva de guias e 

regulamentos (Wimmer, 2020). O resultado tem sido uma trajetória de aprendizado regulatório: maior 

previsibilidade, disseminação de práticas, e espaço para acomodações proporcionais. Essa estratégia, contudo, 

exige que a ANPD mantenha cadência de atualização de guias e avance em mecanismos padronizados de 

transferências internacionais, sob pena de o alinhamento comparado perder tração. 

 

Síntese mecanística: contexto–mecanismo–resultado 

A discussão permite enunciar uma teoria de mudança plausível. Contexto: regime principiológico 

(LGPD), guias e fiscalização da ANPD, pressão contratual internacional e expectativa social por privacidade. 

Mecanismos: inventário vivo, matriz de bases legais, RIPD, privacy by design, contratos com operadores, 
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controles de segurança, playbook de incidentes, DPO atuante, treinamentos e portais de direitos. Resultados: (i) 

redução de risco sancionador e reputacional; (ii) melhoria de qualidade e eficiência de dados; (iii) aumento de 

confiança e segurança jurídica; (iv) facilidade de transferências internacionais; (v) ambiente mais propício à 

inovação responsável. Cada elo é suportado por literatura nacional (Doneda, 2019; Bioni, 2019; Mendes, 2021; 

Opice Blum & Garcia, 2020) e comparada (Bygrave, 2014; Kuner, 2017; Lynskey, 2015). 

 

Agenda de aprofundamento 

A principal lacuna é empírica: faltam estudos longitudinais que quantifiquem custos e benefícios da 

conformidade, avaliem o impacto de combinatórias de práticas (p.ex., inventário + RIPD + privacy by design) 

e mensurem efeitos de explicabilidade proporcional sobre confiança e desempenho de modelos. Quase-

experimentos organizacionais — pré/pós-implantação de RIPD, ou comparação entre unidades com e sem privacy 

by design — podem gerar evidência causal útil. Outra frente é a governança algorítmica setorial (crédito, saúde, 

seguro, RH), com métricas de viés e procedimentos de revisão humana significativos, em diálogo com Wachter, 

Mittelstadt & Floridi (2017) e Custers, Ursic & de Montjoye (2019). Por fim, urge estudar cooperação 

regulatória entre ANPD e órgãos setoriais (BCB, ANS, ANATEL), para evitar sobreposições e lacunas. 

Fecho da discussão. A LGPD inaugurou um contrato de governança para a economia de dados no 

Brasil. Seu sucesso depende da capacidade das organizações de transformar princípios em processos, e da 

ANPD de manter previsibilidade enquanto eleva a barra de maturidade. A literatura analisada sugere que a 

combinação de accountability, privacy by design, DPO forte, segurança proporcional e direitos dos titulares com 

UX clara produz um círculo virtuoso: menos risco, melhores dados, mais confiança e competitividade. Em termos 

simples, proteção de dados deixa de ser barreira e torna-se infraestrutura de qualidade — algo que, como 

lembram Doneda (2019), Bioni (2019) e Mendes (2021), faz o sistema funcionar melhor para todos. 

 

V. Conclusão 
A Lei Geral de Proteção de Dados Pessoais (LGPD) representa um marco regulatório fundamental para 

o Brasil, alinhando-o com as melhores práticas internacionais em termos de proteção da privacidade e governança 

de dados. Com a promulgação da LGPD, o Brasil entrou para a vanguarda dos países que reconhecem a proteção 

de dados como um direito fundamental, à semelhança do que ocorre com o Regulamento Geral de Proteção de 

Dados da União Europeia (GDPR), com o qual a LGPD se alinha em muitos aspectos. No entanto, a 

implementação efetiva dessa lei no Brasil apresenta desafios e oportunidades que demandam uma análise 

detalhada das suas implicações jurídicas, operacionais e culturais. 

Este estudo evidenciou, por meio de uma revisão bibliográfica sistemática, que a LGPD tem impactos 

profundos tanto no cenário jurídico quanto no empresarial brasileiro. A partir da análise das evidências coletadas, 

pudemos identificar uma série de efeitos positivos gerados pela implementação da lei, mas também alguns 

obstáculos que as organizações e o próprio sistema regulatório ainda precisam superar para garantir a plena 

eficácia da proteção de dados no Brasil. 

 

A LGPD como uma estrutura normativa robusta para a proteção de dados 

A LGPD representa um avanço significativo no ordenamento jurídico brasileiro, especialmente em um 

contexto global onde a privacidade se tornou um ponto crítico tanto para as empresas quanto para os cidadãos. A 

legislação não apenas visa proteger os dados pessoais, mas também estabelece diretrizes claras para o tratamento 

desses dados, impondo responsabilidades tanto para os controladores quanto para os operadores de dados. Além 

disso, a LGPD coloca um foco especial na prestação de contas (accountability), exigindo que as organizações 

adotem medidas técnicas e organizacionais adequadas para garantir a segurança dos dados, bem como que 

estabeleçam mecanismos para demonstrar conformidade. 

Como parte de um movimento global, a LGPD também se alinha com o GDPR europeu, que foi uma 

das primeiras regulamentações a tratar da proteção de dados de maneira tão detalhada e abrangente. A lei 

brasileira, ao se basear nos princípios de privacidade e proteção de dados, segue uma lógica de governança de 

dados que não se limita apenas a evitar abusos e vazamentos, mas também a garantir que as organizações estejam 

conscientes da importância da segurança da informação desde a concepção de produtos e serviços. Privacy by 

Design e Privacy by Default, conceitos consagrados no GDPR, foram incorporados à LGPD e constituem 

elementos-chave para a construção de um sistema de proteção eficaz no Brasil. 

 

O impacto da LGPD nas práticas organizacionais e jurídicas 

Em termos organizacionais, a LGPD trouxe uma mudança de paradigma. Antes da implementação da 

lei, muitas empresas não possuíam políticas claras para o tratamento de dados pessoais ou sequer entendiam a 

importância de implementar medidas adequadas de segurança. No entanto, após a promulgação da LGPD, 

empresas de diversos setores, especialmente aqueles que lidam com grandes volumes de dados, como tecnologia, 

telecomunicações e serviços financeiros, passaram a adotar medidas de conformidade que incluem a criação 
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de políticas internas de segurança da informação, nomeação de encarregados de dados (DPO), a realização 

de Relatórios de Impacto à Proteção de Dados (RIPD) e o estabelecimento de protocolos de resposta a 

incidentes. 

Além disso, as empresas passaram a revisar seus contratos com operadores de dados e a exigir 

garantias contratuais de que os terceiros com os quais compartilham dados pessoais também cumprem com a 

legislação. Esse movimento de adequação não se limita às grandes empresas, mas também envolve 

microempresas e pequenas empresas, que, com o auxílio de modelos proporcionais estabelecidos pela ANPD, 

conseguiram realizar ajustes em suas práticas sem comprometer a viabilidade do negócio. 

No setor jurídico, a LGPD também trouxe transformações significativas. A primeira delas foi a criação 

de novos campos de especialização no Direito, como o Direito Digital, que passou a ser essencial em consultorias 

e assessorias jurídicas. Com a LGPD, o Brasil teve a oportunidade de consolidar a privacidade como direito 

fundamental, criando uma base para a aplicação de regras claras sobre o tratamento de dados pessoais, a 

proteção da intimidade e os direitos do titular. A criação da ANPD como órgão regulador foi um passo 

importante para garantir a implementação eficaz da lei e também para educar o mercado, já que a agência tem o 

papel de oferecer orientações, definir padrões e fiscalizar o cumprimento da LGPD. 

 

Desafios enfrentados pelas organizações na implementação da LGPD 

Embora a LGPD tenha sido um grande avanço em termos de proteção de dados no Brasil, a sua 

implementação ainda enfrenta desafios significativos, tanto do ponto de vista jurídico quanto organizacional. 

Um dos maiores obstáculos encontrados pelas empresas está relacionado à adaptação de sistemas legados, que 

muitas vezes não foram projetados para garantir a segurança dos dados de acordo com os novos padrões exigidos 

pela lei. 

As empresas de pequeno e médio porte têm enfrentado dificuldades adicionais, principalmente no que 

diz respeito à estruturação de políticas internas de proteção de dados e à contratação de profissionais 

especializados para atuar como DPO. Embora a ANPD tenha criado medidas de proporcionalidade para esses 

negócios, muitas vezes o custo de adaptação à nova legislação é elevado, o que representa uma barreira para 

muitas pequenas e médias empresas. 

Além disso, outro desafio relevante para as organizações tem sido a complexidade da implementação 

do conceito de privacy by design. Isso envolve uma cultura organizacional focada na proteção de dados, o que 

exige uma mudança nos processos internos e na forma como a informação é tratada desde o início. Para isso, as 

empresas precisam não apenas investir em tecnologia, mas também em treinamento constante de suas equipes e 

na revisão dos seus processos internos. 

Outro ponto crítico é a fiscalização e o risco de sanções. Embora a ANPD tenha adotado uma 

abordagem educativa inicialmente, as sanções administrativas previstas pela LGPD, como multas e a 

possibilidade de bloqueio de dados pessoais, representam um risco significativo para as empresas que não 

cumprirem a lei. A falta de uma fiscalização efetiva no início do processo de adaptação foi apontada como uma 

das razões pelas quais muitas empresas não se adequaram totalmente, postergando a implementação completa das 

exigências da LGPD. 

 

Avanços na conscientização sobre proteção de dados 

Apesar dos desafios, um dos efeitos positivos da LGPD foi o aumento da conscientização sobre a 

importância da proteção de dados pessoais, tanto por parte dos titulares quanto das empresas. No Brasil, a 

LGPD tem sido uma ferramenta educacional eficaz, permitindo que os consumidores se tornem mais 

protagonistas na proteção dos seus dados e no controle sobre as informações que compartilham com as empresas. 

A transparência e o direito de acesso proporcionados pela LGPD deram aos consumidores mais 

controle sobre seus dados pessoais. O direito à portabilidade, a eliminação de dados e a oportunidade de se 

opor a tratamentos automáticos são exemplos claros de como a legislação empodera o titular, fortalecendo sua 

autonomia no relacionamento com empresas que processam dados pessoais. 

No entanto, a educação dos titulares e a conscientização sobre seus direitos ainda são áreas em que o 

Brasil precisa evoluir. A falta de compreensão por parte de muitos consumidores sobre como a proteção de 

dados pode ser aplicada em sua vida cotidiana tem sido um obstáculo para a plena implementação da LGPD. 

Apesar disso, a ANPD tem trabalhado para divulgar e explicar os direitos dos titulares, por meio de campanhas 

educativas e materiais explicativos. 

 

A LGPD como um marco jurídico e sua relevância para a segurança jurídica 

A LGPD representa, sem dúvida, um marco jurídico para a proteção de dados pessoais no Brasil. Sua 

criação não apenas alinhou o Brasil aos padrões internacionais de proteção de dados, como o GDPR europeu, 

mas também consolidou o direito à privacidade como um direito fundamental, conforme estipulado na 

Constituição Brasileira de 1988. 
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Esse marco jurídico tem importância não apenas para os consumidores, mas também para as empresas, 

uma vez que oferece uma base legal clara para o tratamento de dados pessoais e a implementação de políticas de 

segurança da informação. A segurança jurídica trazida pela LGPD facilita o ambiente de negócios no Brasil, 

tornando as relações comerciais mais transparentes e confiáveis. Além disso, ao garantir proteção de dados 

pessoais, a LGPD contribui para a segurança do mercado digital, promovendo maior confiança tanto no setor 

público quanto no privado. 

Porém, a eficácia da LGPD depende da fiscalização e das sanções aplicadas pela ANPD. A ausência de 

sanções imediatas pode gerar um cenário de complacência nas empresas que, embora tendo iniciado o processo 

de adequação, ainda não alcançaram a conformidade plena. O cumprimento das disposições da LGPD só será 

efetivo quando as sanções se tornarem reais e proporcionais, contribuindo para a imposição de boas práticas em 

todo o setor. 

 

Conclusão final 

A Lei Geral de Proteção de Dados Pessoais (LGPD) foi um passo fundamental na construção de um 

sistema jurídico robusto de proteção de dados no Brasil, alinhado com as melhores práticas internacionais. Sua 

implementação está gerando uma mudança significativa nas organizações brasileiras, que estão sendo desafiadas 

a adaptar suas estruturas, processos e culturas corporativas para garantir a conformidade com a legislação. 

Ao mesmo tempo, a LGPD tem sido uma poderosa ferramenta de educação e conscientização sobre a 

importância da proteção de dados e do direito à privacidade, tanto para os consumidores quanto para as 

empresas. No entanto, desafios como a fiscalização efetiva, os custos de adaptação e a falta de conhecimento 

por parte dos titulares ainda exigem esforços adicionais para a plena implementação da lei. 

A fiscalização, a transparência e a educação são elementos-chave para o sucesso da LGPD, e, à medida 

que o mercado e o sistema regulatório amadurecem, espera-se que o Brasil consolide uma cultura de proteção 

de dados que beneficie tanto os cidadãos quanto as empresas. Em última análise, a LGPD representa um marco 

importante para a segurança jurídica, a confiança do consumidor e a competitividade no cenário digital, 

estabelecendo o Brasil como um país comprometido com a proteção da privacidade e a governança de dados 

pessoais. 
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